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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ КОМПЬЮТЕРНЫХ СИСТЕМ 

 

1.1. Область применения рабочей программы учебной дисциплины 

Рабочая программа учебной дисциплины является частью программы подготовки 

специалистов среднего звена, составлена на основе ФГОС СПО по специальности образова-

ния и науки Российской Федерации от 11.11.2022  № 965) по професиии 09.01.04 «Наладчик 

аппаратных и программных средств инфокоммуникационных стредств Программиро-

вание в компьютерных системах, входящей в состав укрупненной группы 09.00.00 Информа-

тика и вычислительная техника, с учетом Профессионального стандарта  «Программист»  

утв. Приказом Министерства труда и социальной защиты РФ от «5» октября 2015г. № 684 н), 

Профессионального стандарта Специалист по защите информации в автоматизированных 

системах (утв. Приказом Министерства труда и социальной защиты РФ от «15» сентября 

2016 г. №522н.) и результатов маркетинговых исследований. 

1.2. Место учебной дисциплины в структуре основной профессиональной 

образовательной программы: дисциплина входит в профессиональный учебный цикл. 

1.3. Цели и задачи учебной дисциплины – требования к результатам освоения 

учебной дисциплины: 

В результате освоения учебной дисциплины студент должен уметь: 

− обеспечивать резервное копирование данных; 

− применять специализированные средства для борьбы с вирусами, несанкционирован-

ными рассылками электронной почты, вредоносными программами; 

− участвовать в работе по обеспечению информационной безопасности; 

− сопровождать системы и средства защиты информации; 

− выполнять работы по обеспечению комплексной защиты информации на основе разра-

ботанных программ и методик; 

− осуществлять мероприятия по защите персональных данных; 

− обслуживать системы защиты информации в автоматизированных системах. 

В результате освоения учебной дисциплины обучающийся должен знать: 

− виды угроз и методы защиты персональных компьютеров, серверов и корпоративных 

сетей от них; 

− аппаратные и программные средства резервного копирования данных; 

− методы обеспечения защиты компьютерных сетей от несанкционированного доступа; 

− специализированные средства для борьбы с вирусами, несанкционированными рассыл-

ками электронной почты, вредоносными программами; 

− состав мероприятий по защите персональных данных. 

Реализация дисциплины направлена на формирование общих и профессиональных 

компетенций: 

ОК 1. Выбирать способы решения задач профессиональной деятельности 

ОК 2. Использовать современные средства поиска, анализа и интерпретации 

информации, и информационные технологии для выполнения задач 

профессиональной деятельности 

ОК 3. Планировать и реализовывать собственное профессиональное и личностное 

развитие, предпринимательскую деятельность в профессиональной сфере, 

использовать знания по финансовой грамотности в различных жизненных 
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ситуациях. 

ОК 4. Эффективно взаимодействовать и работать в коллективе и команде 

ОК 5. Осуществлять устную и письменную коммуникацию на государственном языке 

Российской Федерации с учетом особенностей социального и культурного 

контекста 

ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, в том числе с 

учетом гармонизации межнациональных и межрелигиозных отношений, 

применять стандарты антикоррупционного поведения 

ОК 7. Содействовать сохранению окружающей среды, ресурсосбережению, применять 

знания об изменении климата, принципы бережливого производства, эффективно 

действовать в чрезвычайных ситуациях 

ОК 8. Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержания 

необходимого уровня физической подготовленности 

ОК 9. Пользоваться профессиональной документацией на государственном и 

иностранном языках 

ПК 2.2. Устанавливать и настраивать системное и прикладное ПО, необходимое для 

функционирования ИС, в том числе сетевое программное обеспечение и 

программное обеспечение для защиты от несанкционированного доступа. 

ПК 2.4. Проверять правильность установки и функционирования устройств после 

настройки программного обеспечения и базовой конфигурации сетевых устройств 

и программного обеспечения. 

ПК 2.5. Настраивать базовые параметры программного обеспечения для учета 

конфигураций, слежения за производительностью устройств и защиты от 

несанкционированного доступа. 

ПК 3.2. Устранять неисправности и повреждения устройств инфокоммуникационных си-

стем, в том числе персональных цифровых устройств и офисной техники. 

 

1.4. Количество часов, отведенное на освоение программы учебной дисциплины: 

максимальной учебной нагрузки студента 36  часов, в том числе: 

обязательной аудиторной учебной нагрузки студента - 36 часов; 

лабораторных и практических работ студента- 20  часов; 
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

 

Вид учебной работы 
Объем 

часов 

Максимальная учебная нагрузка (всего) 36 

Обязательная аудиторная учебная нагрузка (всего)  36 

в том числе:  

     лабораторные  работы 2 

     практические занятия 3 

     Теоретическое занятие  31 

Самостоятельная работа студента (всего) - 

Промежуточная аттестация в форме ДЗ 
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2.2. Тематический план и содержание учебной дисциплины Информационная безопасность компьютерных систем 

 

Наименование  

разделов и тем 

Содержание учебного материала, лабо-

раторные работы и практические заня-

тия, самостоятельная работа  

студентов 

Самостоятельная работа  

студентов  

(домашние задания) 

Тип  

занятия 

(Т, ЛЗ, 

ПЗ, КР) 

Объем 

часов 

Уровень 

освое-

ния 

1 2 3 4 5 6 7 

4 семестр 

Тема 1. Актуальность информационной безопасности, понятия и определения    

№ уро-

ка 

Наименование  

разделов и тем 

Содержание учебного материала (указать 

перечень дидактических единиц темы) 
    

1 

Классификация и способы 

совершения 

компьютерных 

преступлений. 

Группы компьютерных преступлений: эко-

номические преступления; преступления 

против личных прав и частной сферы; пре-

ступления против государственных и обще-

ственных интересов. Виды преступлений. 

Группы компьютерных преступлений: во-

ровство средств компьютерной техники; 

перехват информации; несанкционирован-

ный доступ; манипуляция данными и 

управляющими командами; комплексные 

методы. 

Проработка конспекта 

Т 1 1 

2-3 

Пользователи и злоумыш-

ленники в Интернет 

Две группы: шпионы и луддиты. Хакеров, 

фракеров, кракеров, фишеров, скамеров, 

спамеров. 

Отчет 

ПЗ 2 2 

Тема 2. Угрозы информации  
 

4 

Виды угроз информацион-

ной безопасности РФ. 

 Источники угроз инфор-

Угрозы конституционным правам и свобо-

дам человека. Угрозы информационному 

обеспечению государственной политики 

Проработка конспекта 

Т 2 1 
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мационной безопасности 

5РФ. 

Российской Федерации.. Виды нарушений 

работоспособности систем и несанкциони-

рованного доступа к информации. Нефор-

мальная модель нарушителя. Внешние и 

внутренние источники информационной 

безопасности. 

6 
Угрозы информационной 

безопасности для АСОИ. 

Особенности распределенных АСОИ. Уяз-

вимость основных структурно-

функциональных элементов распределен-

ных АСОИ.  

Проработка конспекта 

Т 1 1 

7-8 
Угрозы информационной 

безопасности для АСОИ. 

Классификация угроз безопастности ин-

формации 

Отчет 
ПЗ 2 2 

9 
Удаленные атаки на ин-

трасети. 

Критерии классификации удаленных атак. 

Типовые удаленные атаки. 

 

Проработка конспекта 

Т 1 1 

10 Контрольная работа №1 

Выполнение теста по теме «Угрозы инфор-

мации». 

 

 

КР 1 3 

Тема 3. Вредоносные программы   

11 

Условия существования 

вредоносных программ 

Классические компьютер-

ные вирусы. 

Причины появления вредоносных программ 

в конкретной операционной системе. Типы 

компьютерных вирусов по среде обитания и 

по способу заражения. Файловые вирусы, 

загрузочные вирусы. Классификация по 

способу заражения файлов. Макровирусы. 

Проработка конспекта Т 2 1 

12-13 
Сетевые черви. Троянские 

программы. Спам. 

Классификация сетевых червей. Email-

Worm – почтовые черви. IM-Worm – черви, 

использующие Интернет-пейджеры. IRC-

Worm – черви в IRC-каналах. Net-Worm – 

прочие сетевые черви. Классификация тро-

янских программ. Основные виды спама: 

Подготовка презентации по теме : 

" Виды компьютерных червей" 
Т 2 1 
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влияние на котировки акций; фишинг; чер-

ный пиар; нигерийские письма; источник 

слухов; пустые письма. 

14 

Хакерские утилиты и про-

чие вредоносные про-

граммы 

DОS, DDОS – сетевые атаки.  Проработка конспекта 

Т 1 1 

15 
Разработчики  вредонос-

ных программы. 

Четыре группы авторов вирусов. Мелкое 

воровство. Криминальный бизнес. 

Проработка конспекта 
Т 1 1 

Тема 4. Защита от компьютерных вирусов    

16 
Основные правила защи-

ты. 

Правила защиты сети. Проработка конспекта 
Т 1 1 

17-18 
Антивирусные програм-

мы. 

Приобретение практических навыков по 

формированию требований предъявляемых 

к антивирусным программам.  

Отчет 

ПЗ 2 2 

19-22 

Лабораторная работа № 1 

«Работа с антивирусными 

программами». 

Приобретение практических навыковрабо-

ты с антивирусной программой 

«DoctorWeb». Антивирус Касперского». 

«NortonAntiVirus».  

Отчет 

ЛЗ 4 2 

23-24 

Лабораторная работа № 2 

«Работа с антивирусными 

программами». 

Приобретение практических навыковрабо-

ты с антивирусной программой 

««McAfeeVirusScan». «PandaAntivirus». 

«Nod32 Antivirus». 

Отчет 

ЛЗ 2 2 

Тема 5. Защита программ и данных 
 

  

25 

Идентификация параметров 

персонального компьютера. 

Идентификация жестких дисков. Иден-

тификация гибких дисков. Оценка уни-

кальности конфигурации компьютера. 

Проработка конспекта Т 1 1 

26 
Защита офисных докумен-

тов. 

Способы распространения программно-

го обеспечения.  
Проработка конспекта Т 1 1 

27-30 
Лабораторная работа № 10. 

«Защита документов Mi-

Приобретение практических навыков 

использования  защиты  документов MS 

Отчет 
ЛЗ 4 2 
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crosoft Office». WORD . 

31-32 

Практическая работа  Клас-

сификация методов крипто-

графического закрытия ин-

формации. 

Наука криптология. Шифры переста-

новки и шифры замены. Основные тре-

бования к криптографическому закры-

тию информацию. 

Отчет 

ПЗ 1 2 

33-34 Кодирование. 
Приобретение практических навыков 

работы с алгоритмом кодирования. 

Отчет 
ПЗ 1 2 

35 Контрольная работа №2 
Выполнение теста по теме «Защита 

программ и данных». 

 
КР 1 3 

Форма промежуточной аттестации дз  2  

Всего 36  
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ  

УЧЕБНОЙДИСЦИПЛИНЫ 

3.1. Требования к минимальному материально-техническому обеспечению 

 Реализация учебной дисциплины требует наличия лаборатории«Информационно-

коммуникационных систем» с компьютерной техникой с установленным соответствующим 

программным обеспечением и другого оборудования, поддерживающего проведение 

презентаций, построение проектной документации, выход в сеть Интернет.  

Оборудование учебного кабинета: 

− посадочные места по количеству студентов;  

− рабочее место преподавателя; 

− специализированная мебель; 

− комплект учебно-методической документации; 

− наглядные пособия; 

− раздаточный материал к лабораторным и практическим занятиям; 

− материал для внеаудиторной работы по дисциплине. 

Технические средства обучения:  

− персональные компьютеры для оснащения рабочего места преподавателя и 

обучающихся с выходом в сеть Интернет; 

− технические устройства для аудиовизуального отображения 

информации(интерактивная доска, микрофон, web-камера);  

− мультимедийный проектор. 

 

3.2. Информационное обеспечение обучения 

Перечень рекомендуемых учебных изданий, Интернет-ресурсов, дополнительной 

литературы. 

Основные источники: 

1. Мельников В.П., Информационная безопасность, ООО «КноРус», 2015 г 

2. Бабаш А.В., Баранова Е.К., Мельников Ю.Н., Информационная безопасность. 

Лабораторный практикум. – М. : КНОРУС, 2016. – 132 с.  

Дополнительные источники: 

1. Гергель, В. Теория и практика параллельных вычислений / В.П. Гергель. - Бином. 

Лаборатория знаний, 2014. - 424 с. 

2. Игошин, В.И. Теория алгоритмов : учеб. пособие для студ. учреждений сред. проф. 

образования / В. И. Игошин . - М. : Академия, 2014. - 316 с.  

Интернет ресурсы: 

Портал Информационно-коммуникационные технологии в образовании Режим доступа: 

http://www.ict.edu.ru. 

 

3.3. Межпредметные связи 

Рабочая программа осуществляет межпредметные связи со следующими учебными 

дисциплинами: информатика и ИКТ, элементы математической логики,основы 

программирования. 

 

 

 

http://studdi.ru/lection/avs/books/gergel-v-teorija-i-praktika-paralelnyh-vychislenii-v-p-gergel-binom-laboratorija-znanii-2007-424-s.html
http://studdi.ru/lection/avs/books/gergel-v-teorija-i-praktika-paralelnyh-vychislenii-v-p-gergel-binom-laboratorija-znanii-2007-424-s.html
http://www.ict.edu.ru/
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3.4. Применяемые педагогические технологии 

При освоении дисциплины, для формирования общих и профессиональных 

компетенций используются следующие педагогические технологии: 

Технологии организации общения, технология коллективной учебно-познавательной 

деятельности, технология игрового обучения, технологии организации самостоятельной 

работы. 

 

3.5. Методы и формы работы 

Формы работы: групповая, индивидуальная, фронтальная. 

Методы работы: словесные, наглядные, практические, проблемно-поисковые,  

методы самостоятельной работы, метод учебных проектов. 

 

3.6. Спецификация учебно-методического комплекса 

№ Наименование Количество Тип носителя 

1.  Комплект для промежуточной аттестации 25 бумага 

2.  Комплект контрольных работ 25 бумага 

3.  Электронное учебное пособие 1 электронный носитель 

4.  Рабочая  программа 1 
бумага, электронный 

вариант 

5.  Список литературы (основной, дополнительной) 1 бумага 

6.  Опорный конспект лекций 1 
бумага, электронный 

носитель 

7.  Тесты (контрольные работы) 25 бумага 

8.  
Методические указания по выполнению лаб. 

работ 
1 электронный носитель 

9.  
Методические указания по выполнению практ. 

работ 
1 электронный носитель 

10.  
Методические указания по организации 

самостоятельной работы 
1 электронный носитель 

 

3.7. Требования к квалификации педагогических кадров 

Реализация программы учебной дисциплины «Информационная безопастность 

персональных компьютеров и компьютерных сетей1» обеспечивается педагогическими 

кадрами, имеющими высшее профессиональное образование или среднее профессиональное 

образование по направлению подготовки «Образование и педагогика» или в области, 

соответствующей преподаваемому предмету, без предъявления требований к стажу работы, 

либо высшее профессиональное образование или среднее профессиональное образование и 

дополнительное профессиональное образование по направлению деятельности в 

образовательном учреждении без предъявления требований к стажу работы в соответствии с 

Приказом Министерства здравоохранения и социального развития Российской Федерации 

(Mинздрав соцразвития России) от 26 августа 2010 г. N 761н г. Москва «Об утверждении 

Единого квалификационного справочника должностей руководителей, специалистов и 

служащих, раздел «Квалификационные характеристики должностей работников 

образования». 
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ 

Контрольиоценка результатов освоения учебной дисциплины осуществляется преподавателем в процессе проведения практических 

занятий и лабораторных работ, тестирования, а также выполнения студентами индивидуальных заданий, проектов, исследований. 

Раздел/тема междисци-

плинарного курса 

Результаты 

обучения 

(освоенные 
профессио-

нальные 

компетен-
ции) 

Основные показатели оценки  

результатов 

Формы и 

методы кон-

троля и 
оценки 

Тип и вид 

контроля 

№
 к

о
н

тр
о
л
ь
н

о
й

 

то
ч
к
и

 

Способ оценки 

И
н

ст
р
у
м

ен
та

-

р
и

й
 к

о
н

тр
о
л
я 

п
о
д
х
о
д

 

ш
к
ал

а
 

ОП.03 Информационная безопасность персональных компьютеров и компьютерных сетей 

Тема 1.Актуальность 

информационной без-

опасности, понятия и 

определения 

Тема 2. Угрозы инфор-

мации. 

 

П
К

 В
.1

, 
П

К
 В

.2
, 

П
К

 В
.3

,О
К

 1
- 

О
К

 9
 

Знать: 

1. статистику проявления компью-

терных преступлений и наносимый 

ими ущерб; (1 балл) 
2. классификацию пользователей и 

злоумышленниковв сети Интернет; (1 

балл) 
3. причины уязвимости сети Интер-

нет; (1 балл) 

4. основные понятия и определения, 

используемые приизучении информа-
ционной безопасности; (1 балл) 

5. статистику проявления компью-

терныхпреступленийи наносимый ими 
ущерб. (1 балл) 

Уметь: 

6. объяснять необходимость изуче-
ния информационной безопасности. 

МАКС 5 баллов 

К
о

н
тр

о
л
ьн

ая
 р

аб
о
та

 

П
р
о
м

еж
у
то

ч
н

ы
й

 

к.т.1 

 

к
р

и
те

р
и
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ь
н

о
-о

п
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ац
и

о
н

ал
ьн

ы
й

 

б
ал

ь
н

ая
 

Т
ес

то
в
ы

й
 м

ат
ер

и
ал
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Тема 3. Вредоносные 

программы 
Тема 4. Защита от ком-

пьютерных вирусов. 

Тема 5. Защита про-

грамм и данных. 

 

П
К

 В
.1

, 
П

К
 В

.2
, 

П
К

 В
.3

, 
О

К
 1

- 
О

К
 9

 

Знать: 

1. какие программы называются 
«компьютерными вирусами» и чем они 

отличаются от других вредных про-

грамм;(1 балл) 
2. классификацию «компьютер-

ных вирусов», и какую угрозу они пред-

ставляют для безопасности информа-

ции;(1 балл) 
3. алгоритмы работы «компью-

терных вирусов» и пути их внедрения в 

систему;(1 балл) 
Уметь: 

1. по индивидуальным признакам 

различать «компьютерные вирусы» 
различных классов;(1 балл) 

2. устанавливать и настраивать 

антивирусные программы; (1 балл) 

МАКС 5 баллов 

К
о
н

тр
о
л
ьн

ая
 р

аб
о
та

 

п
р
о
м

еж
у
то

ч
н

ы
й

 

К.т.2 

к
р
и
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р
и
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ь
н

о
-о

п
ер

ац
и

о
н
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ьн
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й

 

Б
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ь
н
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Т
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то
в
ы

й
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ат
ер

и
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, 
и

н
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р
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к
ц

и
о
н

н
ы

е 
к
ар

ты
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ПРИЛОЖЕНИЕ 1 

Перечень вопросов для промежуточной аттестации 

1. Информационная безопасность человека и общества. 

2. Компьютерные преступления. Основные технологии, использующиеся при совершении 

компьютерных преступлений. 

3. Расскажите про классификацию атак 

4. Дайте описание журналу аудита. Для чего он нужен 

5. Какие криптосистемы вы знаете 

6. Что такое аутентификация и идентификация пользователей 

7. Объекты защиты информации. Защита информации ограниченного доступа: государ-

ственная тайна, коммерческая тайна 

8. Основные каналы утечки информации. Защита от утечки информации по техническим ка-

налам 

9. Методы и средства защиты информации 

10. Какие вирусы вы знаете, опишите их классификацию 

11. Реализация методов и средств защиты информации. 

12. Средства опознания и разграничения доступа к информации. 

13. Какие устройства идентификации и аутентификации вы знаете? 

14. Отличие защиты информации в локальных сетях от глобальных сетях 

15. Аутентификация пользователей как системы защиты информации. 

16. Информационная безопасность человека и общества 

17. Какие криптосистемы вы знаете? 

18. Основные каналы утечки информации. 

19. Чем отличается симметричная и ассиметричная криптосистема 

20. Электронно-цифровая подпись 

21. Понятие угрозы. Анализ угроз информационной безопасности. Виды «нарушителей» 

22. Основные алгоритмы шифрования данных: DES. 

23. Аутентификация пользователей как защита информации 

24. Криптосистемы и их классификация. 

25. Что такое информация 

26. Классы вирусов. 

27. Несанкционированный доступ к системе и информации? 

28. Опишите классификацию атак на систему 

29. Опишите классификацию атак на систему 

30. Опишите ассиметричную систему шифрования 

31. Понятие угрозы. Анализ угроз информационной безопасности. Виды «нарушителей». 

32. Основные алгоритмы шифрования данных: DES 

33. Объекты защиты информации. Защита информации ограниченного доступа: государ-

ственная тайна, коммерческая тайна 

34. Опишите логическую бомбу и для чего она внедряется в вирусы? 

35. Методы и средства защиты информации. Содержание способов и средств обеспечения 

безопасности информации. 
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